
資訊自學專區-個人電腦防毒 

 

【你對防毒軟體的觀念正確嗎？】 

 

許多數人認為裝了夠新、夠知名、或網路推薦的防毒軟體，就足以幫忙抓出

所有的病毒。但換個角度想想，我們去醫院看病，就能保證醫生會幫你治好所有

的病嗎？ 

 

──遇到新的感冒病毒需不需要觀察期呢？ 

 

──你是相信或是依賴醫生呢？ 

 

「相信」醫生：依照醫生說的注意事項，按時吃藥、休息，並追蹤病情。 

 

「依賴」醫生：按時吃藥，注意事項、休息完全拋在腦後，期待藥能解決一

切。 

 

    你期待防毒軟體能解決一切嗎？ 

 

    現今病毒傳播的途徑第一名是「病毒信」，第二名就是「隨身碟」。而就如現

實中，病毒與抗病毒藥物的先後制約關係，電腦病毒的更新速度，往往超前防毒

程式，所以並沒有能夠百分百防範所有病毒的防毒軟體。 

 

而任何一個無心、大意的舉動，都可能瞬間就讓病毒捲土重來，唯有使用時提高

警覺有充足的防毒知識觀念，才能有長久的安全防護。 

 

那究竟怎麼樣才算「正確的個人電腦使用習慣」呢？ 

 

 

 

 

 正確的防毒觀念： 

 

一、建議一般使用者電腦都要安裝一種防毒軟體，但應避免安裝多個，否則可能

會拖慢電腦效能，甚至產生衝突的情形。 

 

二、各家防毒軟體的效果都不同，沒有哪一種是絕對安全，最多可預防 90%左右

的威脅。 



 

三、培養個人資訊安全觀念，多留意防毒、防駭資訊──因新病毒產生的速度很

快，防毒軟體一定要定期做更新。 

 

 

 

 正確的電腦使用習慣： 

 

一、 留意潛藏在電子檔案的病毒：不隨意開啟非業務相關郵件、不認識的寄件

者、聳動的廣告標題，郵件中的連結與附件檔不隨便點開。 

 

1. 點選檔案圖示時，注意副檔名是否不正確。 

 （例如顯示為圖片，但實際上是執行檔，誘騙你去執行他） 

 

2. 隨時注意你電腦的「隱藏檔選項」。 

 

3、小心電子郵件的隨傳夾檔，就算是親朋好友寄來的，也很可能曾有病毒，

下載任何附加檔案或是點選連結之前請提高警覺性。 

 

 

二、 電腦不隨意接上陌生隨身碟、個人隨身碟也避免任意接公用電腦，若接過

公用電腦建議格式化。電腦設定關閉隨身碟的”自動執行”功能。 

i. https://support.microsoft.com/zh-tw/kb/971692  

ii. http://www.cc.hfu.edu.tw/education/class/disable_autorun.html  

 

1.隨身碟在別的電腦使用過之後，一定要執行病毒掃描確認無毒。 

 

2.關閉隨身碟的”自動執行”功能，避免一插入隨身碟，病毒就直接執行。 

 

 

三、陌生網站連結不隨意進入，且記得：凡走過，不要留下痕跡。 

 

1.少用 eMule、Foxy…等 P2P分享軟體。 

 

2. 共用電腦，每個人皆有自己的帳號與密碼，不使用時，要記得「登出」。 

 

3.使用後，清除上網資料，例如：Cookie、密碼、瀏覽記錄等。 

 



4. 為了一時方便，而將個人電腦的帳號密碼直接貼在電腦螢幕上，是嚴重

錯誤的作法。 

 

5. 避免將個人照片及真實姓名上傳到公開網頁，讓不肖人士有機可趁。 

 

 

四、破解軟體建議少用，安裝過程常附帶其他附屬軟體或植入後門 

線上討論區分享的殺毒、木馬工具，均只針對特定狀況，並不適用所有環境，

病毒是快速在變種的，而且還有遭到植入木馬的隱憂，萬不可因小失大。 

 

五、使用者定期備份重要資料 

 

 

 

 

 

參考資料： 

內容參考地址： 

 

http://av.kyu.edu.tw/information-01.html 

 

http://av.kyu.edu.tw/information-01.html

