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分享行動生活App與
線上遊戲中常見的資安陷阱案例



資安案例分享

1



2

鍵盤側錄木馬程式是？
看一段影片
https://www.youtube.com/watch?v=kDrJSrwsNgg

案例一：

https://www.youtube.com/watch?v=kDrJSrwsNgg


全球資安攻擊趨勢
綜整2023年全球資安威脅報告，歸納資安威脅趨勢分為六大類，對應網際攻擊狙殺鍊
(Cyber Kill Chain)如下:



未來一年12大資安風險 看似與去年十大風險項目很像，前六項的

內容和順序，的確都和去年相當，社交工

程手段連續兩年名列年度最高風險（最容

易發生的資安風險），4成企業都認為未

來一年極可能遭遇，二到六名依序是勒索

軟體資安事件、駭客、釣魚網站、資安漏

洞、商業郵件詐騙。



政府學校未來一年資安趨勢
政府學校在未來一年必須優
先警戒的第一象限威脅，可
分為三大類來看

第一類攻擊者的威脅，包括
了來自國家級攻擊組織、駭
客和網路犯罪者所發動的攻
擊

第二類是三種攻擊途徑的風
險，包括了社交工程手段、
釣魚網站、以第三方為跳板
的攻擊的攻擊

第三類的資安攻擊事件也有
四種，包括了勒索軟體資安
事件、資安漏洞/零時差漏洞
攻擊事件、資料外洩事件和
被植入竊資軟體/後門木馬等
資安風險。



ＡＩ化的 GPT惡意電子郵件分析
APT郵件攻擊趨勢可歸納為8波攻擊行動，計177封針對性社交工程郵件，駭客利用
檢舉爆料、會議邀請及業務諮詢等引誘性主旨，對政府機關人員發動攻擊
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每月網路詐騙高達77萬件，釣魚型詐騙網站竊取個資

防毒／防惡意程式／防入侵：防範勒索病毒、挖礦病毒等惡意程式。

惡意網站／詐騙網頁／垃圾信防護：即時阻擋惡意和詐騙網站、過濾詐騙簡訊、快
照檢查(詐騙剋星)、過濾詐騙網頁郵件。

隱私防護(網購交易／社群／Wi-Fi )：個資保鑣可主動監測個資外洩事件、檢查社群
和網站隱私設定安全性、安心Pay功能可保護網購和交易安全、檢查Wi-Fi安全性、
密碼管理。
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小心偽裝 DLC 的惡意軟體

DLC 是透過下載的方式，提供遊戲玩家額外的遊戲內容，如額外的關卡、劇情、
特殊服裝、武器等，讓玩家獲得更多遊戲樂趣。然而，駭客也可能假借熱門遊戲的
DLC，例如提供「限時免費下載 XX 遊戲 DLC」的下載網址，騙取玩家下載惡意軟
體，更進一步植入病毒並竊取玩家個資。趨勢科技提醒玩家下載任何軟體都要小心，
不隨便在非遊戲官方網站下載軟體，防止裝置中毒。

掛機程式、破解程式也是高風險～
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iOS 兒童遊戲内藏詐騙賭博惡意程式碼

應用程式開發者發現一支名為 Jungle Run 的 iOS 兒童遊戲軟體，實際上是一個加
密貨幣賭場，用以騙取用戶的財物。

行動應用程式開發者 Kosta Elefheriou，近期發現一支名為 Jungle Run 的 iOS 兒童
遊戲軟體，表面上看起來無，實際上卻是一個加密貨幣賭場，用以騙取用戶的財物。

這名位於美國的開發者發現，Jungle Run 平時看起來是一支設計很平凡的遊戲軟體，
但他只要將手機的連線以 VPN 改為使用土耳其、哈薩克或義大利等國的境内 IP 連
線，這支 App 就會搖身一變，變成一個以加密貨幣進行賭博遊戲的線上賭場。
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資安 v.s. ESG永續

系統內耗

資源消耗



國家級攻擊的APT 組織
相較於一般的駭客攻擊，APT 組織更有策略也有更長遠的目標，行動通常是持續性
且長遠的，通常背後也有更龐大的資源支撐，這也讓防禦 APT 組織攻擊變得更加困
難

除了編號以外，許多單位還會幫 APT 組織取別名。

不同的組織也會因為隸屬於不同國家，而有不同的吉祥物在組織名稱上，像是中國
的 APT 組織就很被用龍(Dragon)或熊貓(Panda)來命名，而俄羅斯則會用熊(Bear)來
命名

APT 41 (Double Dragon) — 隸屬於中國
目標產業：醫療、通訊、科技和電競遊戲
目標國家：臺灣、南韓、日本、美國和加拿大等

•APT 28 (Fancy Bear) — 隸屬於俄羅斯
目標產業：政治、國防、金融和航太等
目標國家：中國、南韓、美國和泰國等
知名活動：
2016 — 試圖干預美國總統大選結果

APT 38 (Lazarus group) — 隸屬於北韓
目標產業：金融組織
目標國家：中國、南韓、泰國和德國等
知名活動：
2016 — 竊取孟加拉銀行 1 億美金，是迄今為止最高金額
的全球銀行盜竊案



勒索軟體有何不同？ＯＯ電機與宅配通發生網路資安事件
ＯＯ集團兩公司同日發布重訊-駭客攻擊
在7月8日國內傳出兩家上市公司遭遇資安事故的消息，先是老牌電機大廠東元電機
發布資安事件重大訊息，同日該公司旗下物流公司台灣宅配通也發布資安重訊。





社交工程-網路釣魚簡訊



常見駭客攻擊資安事件案例解析

• 資料外洩
• 網路釣魚
• 網路駭客攻擊
• 勒索軟體
• 惡意程式
• DDoS
• 挖礦劫持
• 商業電子郵件入侵 (BEC)
• 免費無線網路
• 物聯網攻擊
• 內部資料外洩



資料外洩
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甚麼是資料外洩

資料外洩是指私人資訊或機密資料在所有者不知情或未經其許可的情況下從系統中
被盜或被獲取的資料安全事件。

它可能發生在任何規模的組織 (從小型企業和大型企業到政府實體和非營利組織) 中，
並涉及獲取對個人資料 (如社會安全號碼、銀行帳戶、財務資料、醫療保健資訊、智
慧財產權和客戶記錄) 的存取權限。

資料外洩可能在有意或無意之下發生，原因可能是內部行為，也可能是外部行為。



資料外洩的類型
外部資料外洩
此類型的外洩是網路攻擊者從組織外部竊取資料的安全性事件。

駭客網路攻擊：未經授權即存取裝置、網路或系統，以損害或外泄資料。

網路釣魚和社交工程：傳送看似來自信譽良好的來源的詐騙通訊，誘騙詐騙者洩漏個人資料。

勒索軟體：透過破壞、非法洩漏或封鎖重要資料或系統的存取權來威脅受害人，直到對方支付贖金。

惡意程式碼：透過惡意應用程式或程式碼破壞或中斷端點裝置的正常使用，進而導致資料無法使用。

DDoS：透過破壞網路服務來鎖定網站和伺服器，以耗盡應用程式的資源及破壞資料。

商業電子郵件入侵 (BEC)：傳送電子郵件給某人，誘騙他們傳送金錢或洩露機密公司資訊。

免費無線網路:使用者再公共區域使用免費的無線網路WI-FI，駭客伺機透過無線網路竊取個人機敏機訊

內部資料外洩
這些外洩源自於組織內部具有資料授權存取權限的人員。

內部網路威脅：目前員工、承包商、合作夥伴和授權使用者惡意或意外濫用其存取權，導致潛在的資料安全性事件。

意外的資料暴露：安全性措施不足、人為錯誤或兩者都會導致安全性事件。



近期資安案例分享【個資】



甚麼是網路釣魚

網路釣魚是一種興起於 1990 年代中期的攻擊手法，一開始是有一群年輕人利用美國
線上 (AOL) 的聊天室功能來假冒 AOL 系統管理員。他們竊取其他使用者的信用卡卡
號來讓他們永久免費使用 AOL 服務。

使用者被要求提供信用卡卡號來解決這些問題，這群不肖的駭客就拿這些信用卡來
支付他們自己的帳號費用。

網路釣魚攻擊包含了一些駭客用來誘騙您上當的動作，網路釣魚郵件詐騙通常很容
易辨認，因為其電子郵件的內容經常會出現句法和錯字的問題。

不過駭客在技術上已經相當純熟，而新的攻擊通常會利用人類情緒上的弱點來吸引
您，例如：恐懼、憤怒和好奇心。



常見的網路釣魚類型

 網路釣魚 (Phishing) – 通常是透過電子郵件。

 魚叉式網路釣魚 (Spearphishing) – 精確鎖定特定對象的電子郵件。

 網路釣魚電話 (Vishing) – 透過電話的網路釣魚。

 網路釣魚簡訊 (Smishing) – 透過手機簡訊的網路釣魚。

 社群媒體網路釣魚 – 利用 Facebook 或其他社群媒體貼文的網路釣魚。



資料來源：https://www.ithome.com.tw/news/135331

網路釣魚郵件攻擊(一)
• 惡意Office 365 App存取用戶帳號

• 信件內有一個Excel檔案分享連結邀請用戶前往
• 主機名為login.microsoftonline.com且由微軟控管
• 點下去後用戶如果之前沒有登入Office 365，即會出現合法的微軟登入頁面



網路釣魚郵件攻擊(二)

• 用戶若登入後會跳出一個
Office 365外掛App要求存取權的對話

• 用戶一旦按下對話框中的「接受」，
該App就可以無礙存取用戶所有信件內容、
OneDrive檔案等，完全無需帳號密碼

• 手法
假冒公司內部SharePoint和OneDrive檔案分享
連結的網釣信件，企圖利用社交工程騙取用戶點入
利用外掛App取得存取權限

• 建議
於管理中心限制用戶安裝外掛APP的權限



社群媒體網路釣魚
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利用瀏覽者的好奇心



社群媒體網路釣魚



網路釣魚簡訊
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簡報者備註
簡報註解
刑事局表示，一位住在中部地區約40歲，從事室內設計的張先生，日前接獲一封+66開頭的iMessage簡訊，內容為「中華電信：會員回饋提示，您的帳戶Point(5340)積分將於今日內到期，逾期將作廢，請及時兌換獎品：https://www.tw-cnt.cn【回復1激活領取】」。由於張先生為中華電信用戶，便不疑有他點擊簡訊中網址，接著連接到假的「中華電信」網頁，點擊兌換商品並顯示需支付2元，張先生並依指示填輸個人行動電話、銀行卡號與檢驗碼，於點擊送出後，網頁呈現卡住畫面，前後共重新操作4次，隨後網路銀行通知四筆消費紀錄，總計新臺幣(以下同)31萬餘元，經詢問中華電信及銀行客服確認，才知先前填輸個人資料的網站是假的，自己信用卡遭詐騙集團盜刷。另一名住北部地區年約50歲，全職家庭主婦的王小姐，接獲一封結尾@gxm.com免洗信箱的iMessage簡訊，內容為「【遠通電收】提醒您，您有一筆50元臨時停車費用未繳清，逾期將處300元罰緩。請複製官方網站連結並進行線上繳費https://klo-tag.top」，因王小姐平日有用車習慣，認為可能遺忘繳交停車費，隨即點擊簡訊中網址，隨即轉跳假「遠通電信」網頁，並輸入「個人資料、行動電話、信用卡號、有效日期、安全碼」，填輸後第一次呈現資料不符合，第二次呈現網頁當機畫面，於第三次時網路銀行通知5筆消費紀錄，方驚覺信用卡遭人盜刷，總計損失23萬餘元。



網路釣魚簡訊

165反詐騙諮詢專線提醒
1. 收到各類資訊、通訊內容時，先保持「零信任」警覺態度，
2. 政府部門不會以「iMessage」發送簡訊通知
3. 在網頁填寫個人資料前，務必確認政府機關的網址開頭會是「https」、結尾為
「.gov.tw」，也不會以短網址等方式呈現；

4. 各家業者的官方網址，也不會以IP「1**.9*.2**.3*」方式呈現，請民眾在填輸個人
資料前務必留意；

5. 若不慎遭盜刷，可先向信用卡客服申請止付，並立即撥打165或是至鄰近拜出所報
案，以確保自身權益。



網路釣魚電話 (Vishing) –透過電話的網路釣魚。

https://www.youtube.com/watch?v=3s3ZqD5DrXA&pp=ygUJ6YCZ576k5Lq6

這群人 TGOP│詐騙電話的各種狀況 Various Phone Scams

https://www.youtube.com/watch?v=3s3ZqD5DrXA&pp=ygUJ6YCZ576k5Lq6


資料外洩-駭客網路攻擊

駭客想做的

1.先想辦法取得使用者的帳號、密碼、

2.再偽冒使用者合法登入重要主機、系統、進行竊取個人機密



資料外洩-惡意程式

惡意軟體（英語：Malware, malicious software），又稱「流氓軟體」，一般是指
通過網路、可攜式儲存裝置等途徑散播的，故意對個人電腦、伺服器、智慧型裝置、
電腦網路等造成隱私或機密資料外洩、系統損害（包括但不限於系統崩潰等）、資
料丟失等非使用預期故障及資安問題，並且試圖以各種方式阻擋使用者移除它們，
如同「流氓」一樣的軟體。惡意軟體的形式包括二進位可執行檔、指令碼、活動內
容等。

就定義來說，電腦病毒、電腦蠕蟲、特洛伊木馬、勒索軟體、間諜軟體、恐嚇軟體、
利用漏洞執行的軟體、甚至是一些廣告軟體，也被囊括在惡意軟體的分類中。不過，
無意的非使用預期的電腦裝置故障，則一般視作軟體臭蟲（software bug）。

https://zh.wikipedia.org/wiki/%E4%B8%AA%E4%BA%BA%E7%94%B5%E8%84%91
https://zh.wikipedia.org/wiki/%E6%9C%8D%E5%8A%A1%E5%99%A8
https://zh.wikipedia.org/wiki/Software_bug


惡意程式的目的

 騙取錢財-網路犯罪份子會利用惡意軟體透過勒索、假支付或盜用信用卡和網購帳

戶來騙取錢財。

 資料盜竊-公司機敏資料

 間諜活動

 殭屍網路

 竊取資源-受感染機器的計算能力會被用於加密貨幣挖礦。

 干擾和宣傳

 身份盜竊-個資



資料外洩-惡意程式

https://www.youtube.com/watch?v=feSmjJfp53g

【黑帽駭客】電影片段-破解篇-步步危機環球影片官方頻道

https://www.youtube.com/watch?v=feSmjJfp53g


資料外洩-惡意程式感染的路徑

• 磁片、硬碟、光碟 - 幾乎絕跡，由可攜式媒體取代

• 可攜式媒體 - UBS裝置

• 網際網路 - E-mail 、惡意網站或網頁、 FB、Line、IM、P2P…等、對外服務系統
的

• 權限控管不當

• 漏洞利用-韌體驅動程式、AP漏洞利用、Office、pdf檔案、影音檔、壓縮軟體…
等、網站漏洞、瀏覽器漏洞利用



資料外洩-勒索軟體

勒索軟體(Ransomware)是一種透過破壞受駭者存取權限，並向受駭者要求贖金的惡
意程式，目前可分類為「非加密型勒索軟體」與「加密型勒索軟體」。

非加密型勒索軟體：將受駭者的資訊設備鎖起來，破壞受駭者對設備的存取權。

加密型勒索軟體：加密受駭者硬碟上的檔案，破壞受駭者對資料的存取權，通常要
求受駭者以加密貨幣支付贖金，以取回檔案的存取權。

個人、政府機關及企業組織皆可能成為被攻擊的對象，已逐漸成為嚴重的資安威脅
之一，當遭受勒索軟體攻擊時，不建議支付贖金，因支付贖金並不能保證取回存取
權限，且將助長勒索軟體更加猖獗。





攻擊跡象

常見的勒索軟體會連線到C&C伺服器下載加密金鑰，並開始加密電腦中的檔案，然
後在電腦上放置支付贖金的說明檔案(Ransom Note)，多於文中威脅受駭者若不支
付贖金將無法解密檔案或將公開電腦中的機敏資料，當出現下列跡象出現時，就有
可能就是遭到勒索軟體感染：

• 勒索留言通常是.txt檔或是.html檔。

• 發現文件被加密無法開啟。

• 發現各目錄下開始出現奇怪副檔名的檔案 （例
如：.crypt、.VVV、.CCC、.ZZZ、.AAA、.ABC、.XXX、.TTT等。）

• 瀏覽器遭鎖定或瀏覽器工具列發現奇怪的捷徑。

• 畫面遭鎖定。

• 電腦出現藍色當機畫面，在電腦重新開機時顯示勒索訊息。



感染勒索軟體的緊急處理
大部分的加密勒索軟體都是經由複雜加密技術將檔案資料加密，幾乎不可能以自行
暴力破解方式救回檔案，且勒索軟體會限期支付贖金，否則銷毀金鑰，讓受駭者再
也無法解開檔案，若感染勒索軟體，建議採取以下措施：

• 立即中斷受駭主機網路連線並隔離，避免災情擴大。

• 若發現主機中的檔案正在被惡意程式加密，應立即關機讓被加密的檔案降低到最
少。關機時請持續按壓電源鍵強迫電腦進行關機動作，切勿重新開啟主機以免加
密程式繼續進行。

• 可嘗試使用信任來源的解密工具解密，並保存受駭主機以提供分析環境。請求專
家協助或報警處理。

• 系統重灌，讓主機回復成乾淨的原始狀態。重灌前確認受駭當時主機本身的風險
與狀態，以避免重灌後因同樣漏洞再感染。



支付贖金的說明檔案(Ransom Note)



指出這些駭客雖然在部分攻擊行動可能會加密受害電腦檔案，然後進行雙重勒索，要脅若不付錢，他們就會外流
竊得的資料

簡報者備註
簡報註解
在其中一起資安故裡，這些駭客透過社交工程手法取得受害組織的網路存取權限，然後透過遠端桌面軟體AnyDesk發出連線請求，待用戶授權而能存取目標主機，但究竟駭客如何尋找下手目標，研究人員表示不清楚。一旦成功建立連線，攻擊者就會傳送名為Microsoft Windows Update的執行檔並開啟。而這個程式的作用，就是模仿作業系統更新的畫面，讓使用者誤以為電腦正在安裝更新程式。研究人員指出，由於這支程式不會執行其他惡意行為，大部分的防毒軟體並未視為有害。



資料外洩-商業電子郵件入侵 (BEC)

商業電子郵件入侵 (BEC) 是一種網路犯罪，詐騙者透過電子郵件誘騙他人轉帳或洩
漏機密公司資訊。罪犯會冒充值得信賴的人物，然後要求支付假帳單的費用，或將
可用於其他詐騙的敏感性資料提供給罪犯。由於遠端工作的情況日漸增加，BEC 詐
騙也隨之提升，去年向 FBI 提出的 BEC 申訴就有將近 20,000 起



資料外洩-商業電子郵件入侵的範例
範例 1：支付這筆緊急帳單

假設您在貴公司的財務部門工作。您收到來自財務長的電子郵件，內容有關逾期帳單的緊急要求，但這實際上並非來自財務長。
或者其他詐騙者假裝是維修公司或網路供應商，並傳送看起來有說服力的發票。

範例 2：您的電話號碼是？

一名公司主管向您傳送電子郵件：「我需要您幫忙一件小事。給我您的電話號碼，我會再傳簡訊給您。」簡訊讓人感覺比電子
郵件更安全也更個人化，因此詐騙者希望您能傳送付款資訊或其他敏感性資訊。這稱為「簡訊網路釣魚」或透過簡訊 (文字) 的
網路釣魚訊息。

範例 3：您的租用時間已到期

詐騙者取得房地產公司的電子郵件存取權，發現進行中的交易。他們向客戶傳送電子郵件：「這裡是辦公室租用續約一年的帳
單」或「這裡是支付租用訂金的連結」。詐騙者最近透過這種方式騙取某人超過 50 萬美元。4

範例 4：最高收購機密

您的老闆要求一筆收購競爭對手的頭期款。信件中提到：「不得洩漏這個祕密，」打消您驗證要求的念頭。由於併購案通常會
要等塵埃落定才會公布，這種詐騙乍看之下並不可疑。



商業電子郵件的陷阱

崴寶精密科技與其客戶遭遇BEC詐騙，駭客冒名發送
電子郵件騙走3千萬，所幸及時凍結接收匯款的人頭
帳戶

近期有臺灣企業揭露自身遭遇BEC詐騙事件，有駭客
冒名崴寶精密科技公司發送電子郵件通知客戶，要求
將原本要給付的100多萬美元（3,000多萬）款項匯至
另一收款帳戶

簡報者備註
簡報註解
指出崴寶東莞子公司的人員曾在5月7日發送電子郵件，通知變更匯款帳戶，於是他們也已經按該郵件指示，付款至某香港公司帳戶。因此，崴寶立即發覺遭他人冒名、發送虛假電子郵件通知客戶更改收款帳戶的情形。在察覺發生BEC詐騙的後續因應上，崴寶在隔日6月23日即展開行動，分別前往東莞及香港向警方報案，所幸的是，根據香港警方清查，該假帳戶所收到的1,050,324元美元款項，尚未被移轉，於是在當地執法單位與金融機構協助下緊急凍結該帳戶，後續崴寶將在司法程序以取回該筆帳款。同時，崴寶也向所有客戶詢問是否收到變更匯款帳號的類似通知，目前確認沒有其他客戶受害。



商業電子郵件的陷阱

遭騙款項難追回

徐仕瑋指出，類似詐騙案匯款的銀行
帳號、帳戶名稱及電子郵件IP位址都
在境外，詐騙金額通常在極短時間內
遭提領或轉移。企業如想追回損失，
恐怕機會甚微。建議企業在發送重要
電子郵件前後，比照往日傳真慣例，
以電話聯絡接收方，並建立與對接窗
口熟悉度。



網址：被挖礦、被綁架、被攻擊…3大資安風險駭在比特幣高漲時 - 自由財經 (ltn.com.tw)

挖礦劫持

https://www.blocktempo.com/hacked-binance-lost-7000-btc-hackers-transfer-process/
https://ec.ltn.com.tw/article/paper/1423729


資料外洩-甚麼是挖礦

挖礦（英語：Mining），是指透過執行工作量證明或其他類似的電腦演算法來獲取
加密貨幣，例如比特幣、以太幣、萊特幣等。由於此名稱源自對採礦的比喻，進行
挖礦工作的人通常稱為礦工。



挖礦程式植入網咖電腦

中國破獲犯罪集團假裝修電腦，將挖礦程式植入網咖電腦

犯罪集團與IT服務商合作，以維修電腦的名義，將開發的挖礦程式植入網咖的電腦，
據估計中國多省、超過30個城市的網咖、數十萬台電腦受害。

中國浙江省警方在破獲一起

由16人組成的駭客集團，該

集團利用維修電腦的名義，

入侵中國多個省份、逾30個

城市的網咖，並於數十萬台

網咖電腦中植入挖礦程式，

不法獲利高達500萬元人民幣。



駭客內網潛行灑挖礦機調查案例
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公關人員

3.入侵派版主機

AD Server

WSUS

簡報者備註
簡報註解
其中一起特別嚴重的案例是該企業資訊同仁發現伺服器運作緩慢且無法緩解其現象，懷疑可能是遭到駭客的入侵或是中毒，資安顧問針對問題主機分析其記錄檔、執行主機惡意程式檢測與數位鑑識後，發現主機被植入門羅幣(Monero)挖礦腳本，進一步調查整個環境後，發現攻擊者一開始是透過社交郵件取得企業內部辦公區權限，而後遊走於辦公區蒐集資訊，取得內部AD(Active Directory)的管理者權限，利用其高權限遊走於伺服器區探索主機蒐集資訊，最後利用有高網路存取權限的WSUS主機作為內部中繼站，透過WSUS對內大量撒挖礦機腳本至所有主機，同時對外進行連線獲取門羅幣。



挖礦劫持的手法

透過惡意程式挖礦
攻擊者最常使用的手段是釣魚郵件。當使用者開啟釣魚郵件附件或點擊郵件中的惡意連結時，惡意挖
礦程序會自動下載到使用者的設備中，並可能透過橫向滲透的方式感染網路中其他設備，部署挖礦程
序，挖掘加密貨幣。

還有一種手段是軟體捆綁下載。攻擊者將挖礦程式植入軟體包，使用者從非法管道下載並安裝破解軟
體、啟動工具、遊戲外掛或盜版遊戲時，挖礦程式也會同步安裝到電腦上，並自動在背景執行。

透過瀏覽器挖礦
攻擊者將挖礦腳本嵌入網頁JavaScript或網頁廣告中，並透過瀏覽器劫持使用者裝置進行挖礦。當使
用者瀏覽網頁或廣告時，挖礦腳本會自動執行，佔用使用者設備運算資源進行挖礦。攻擊者一般會在
瀏覽量高的網頁上內嵌腳本，以便擴大挖礦腳本的傳播範圍。

另一種手段是透過瀏覽器插件進行挖礦。攻擊者將挖礦腳本嵌入到瀏覽器插件中，偽裝成正常的瀏覽
器插件並上傳至插件商店。用戶下載安裝後，攻擊者便能利用瀏覽器進行挖礦





如何判斷設備是否遭受了挖礦劫持

挖礦程序一般會偽裝成正常的程序，潛伏在設備後台運行，難以被察覺，您可以通
過以下方式來識別設備是否遭受了挖礦劫持。

 檢查設備性能是否下降。性能下降是設備受到了挖礦劫持最顯著的跡象，挖礦程
序的運作會導致系統變慢甚至崩潰。

 檢測設備是否過熱。挖礦程序會佔用設備大量運算資源，導致設備過熱，損害設
備硬件，縮短設備使用壽命。

 分析CPU佔用率是否升高。挖礦程序會導致CPU佔用率長時間居高不下，可以使
用活動監視器或任務管理器來監控和分析CPU的使用情況。

 統計電費是否增加。挖礦程序長時間潛伏在後台運行，會導致電力消耗增加，電
費開支增加。



公共Wi-Fi 免費無線網路暗藏個資外洩危機！
掌握4招確保上網安全
 連線公共網路時，務必先檢視核對裝置透過WiFi連線的場所名稱是否正確，以防誤陷偽裝名稱的無線網路環
境。

 在連上公共WiFi網路，上網瀏覽網頁或應用程式的過程中，要避免輸入任何有關個人的機敏資料，如網路銀
行帳號密碼、或信用卡號，並避免查看銀行帳號等動作

 公用WiFi時，跳出要求需要提供個人Email電子郵件資訊，建議可申請一個特定的新Email帳號，作為登入連
線公用WiFi所專用（跟平常個人電子郵件區隔）

 使用公共WiFi網路時，建議可為裝置另外安裝下載需付費使用的VPN私人虛擬網路，可為裝置上網時的IP位
址增添一層安全加密防護並可加密上網數據流量，

 使用公共WiFi網路之後，務必定期清除手機、平板或電腦裝置上的上網搜尋與瀏覽紀錄與網路連線相關設定。
以避免下此在造訪該場所時，所使用的手機裝置在你不知情的狀況下，透過自動連線功能WiFi上網，恐不慎
遭有心人士竊資的安全風險。



資安防禦之道與好習慣
資安三不三要的好習慣
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防詐騙密技三不，三要
54

簡報者備註
簡報註解
這是一張有關防詐騙的圖，強調警惕網絡詐騙的必要性。圖中有一個角色正在用放大鏡檢查線上訊息，背景展示了常見的詐騙手法圖示，如假電子郵件、電話詐騙和社交媒體消息。這張圖片使用了紅色和黃色作為主要配色，以傳達緊急性和警戒心
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台灣詐騙 20年詐騙手法歷程與演變
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近七年
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防詐騙訊息
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詐騙手法
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高風險業者
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詐欺案件年齡-類型

簡報者備註
簡報註解
詐欺案件 性別區分
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WormGPT用於網絡犯罪生成內容示例

生成BEC攻擊（商業電子郵件入侵）示例：

在此示例中，用戶向WormGPT提

供特定訊息，用來生成冒充CEO的

電子郵件，請求支付發票費用。正

如您所看到的，沒有拼寫錯誤，並

反應了真人的語法。
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AI 黒產業帶來新的挑戰

• 駭客可快速產生釣魚網站 1分鐘內可產生一個網站

• 詐騙信件/簡訊更難辨識用詞更接近當地化

• 攻擊技術門檻降低取得攻擊方式，更加簡便

• 你面對是真的人嗎？ AI 就是要模擬真人！
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展示 ChatGPT 產生抽獎活動文稿

DEMO
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展示 ChatGPT 自動產生網頁

DEMO
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詐騙訊息
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好奇心
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詐騙簡訊
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假粉專騙個資

• 點擊連結後
轉至個資輸入頁面

• 填問卷就可以優惠價購買口罩？

• 上當者留言表示
填完問卷即接獲英文補習班電話
狂 call
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假粉專騙個資

資料來源：Facebook



2024年放眼全球【資安四大趨勢】

全球資安議題與趨勢

2024 年的網路安全趨勢為何？
1.深度偽造技術
2.零日攻擊
3. 量子運算
4.供應鏈

供應鏈

量子運算

零日攻擊

深度偽造技術 1.節省成本、加速開發新型惡意軟體
和勒索軟體，
2.使用 Deepfake 技術大規模編制虛
假新聞和深度偽造內容。

零日攻擊對駭客來說，最
具有效益與成效。

量子技術的發展，可能讓傳統的加密方
法將變得脆弱，但後期也可為我們帶來
了新的加密可能性。

由下而上，更容易入侵，
管理供應鏈也是重要一環。



聚焦台灣產業【面臨的十大挑戰】

產業
面臨的挑戰

運輸

科技
能源

零售

傳產

政府

醫療

金融

面臨的十大挑戰

交易安全 資料隱私
和法遵

供應鏈 雲端安全

零信任 社交工程和
釣魚攻擊

AI攻擊和持續進化
的勒索軟體 碳權問題

永續經營 資安人才



社交工程演練之重要性



社交工程演練之重要性

社交工程-定義
社交工程是一種利用人性的弱點及無知，透過欺騙、威脅，取得被害人的信任，
讓被害人作出對自己有利的舉動。
如 : 好奇心、同情心等心理狀態來欺騙他人以獲得帳號密碼、個人資料等敏感資
訊，進一步誘騙點選惡意URL連結或附件檔案，而植入間諜軟體。

常見的手法有透過通訊軟體、電子郵件、手機簡訊、電話等管道，設計詐騙劇本，
讓被害人主動的告知個人機密資訊或交付財物。

多元化的手法為駭客利用複雜的方式藉由上述管道、APP、社交網站以及具有
連網能力的裝置進行。



社交工程演練之重要性

社交工程演練之方法論& 效益

嘹解【 APT/社交工程】攻擊慣用手法 調整自我不足

培養同仁對於【透過電子郵件社交工程的APT攻擊】警覺能力

發現: 錯誤的組態設定 了解: 使用者的習慣

信件開啟

比率

附件開啟

比率

點閱連結

比率



社交工程演練之重要性

社交工程惡意攻擊種類
網路釣魚攻擊

魚叉網路釣魚攻擊

水坑攻擊

APT(進階持續性

滲透)攻擊

變臉詐騙攻擊

勒索病毒攻擊



社交工程演練之重要性
資安人人有責，誤入駭客手法

現行多元化攻擊目的還

是希望您多注意三惡

惡意網站

惡意程式

惡意連結

三
惡

常用手法 嚴重性

可能導致的後果：
詐財勒索
取得個人或機關的機密資料
收集可利用的電子郵件帳號進行詐騙
行為舉動遭監視側錄
植入惡意程式



社交工程演練之重要性

防制措施-收信應注意項目

• 檢視附加檔案
• 副檔名為雙副檔名者應立即刪除，如.exe.jpg。
在支援unicode的系統（windows 2000以上）可讓在它之後的字元變
成從右到左顯示(right-to-leftoverride;RLO)。所以例如本來“setup-
txt.exe”這樣的檔名，在txt前面插入RLO控制字元之後就變成"setup-
exe.txt"

• 高危險檔案類型不可開啟應立即刪除，如.exe、.com、.scr、.bat、.cmd、.lnk等。
(Outlook預設無法開啟)

• 副檔名為.doc或.ppt等之附件，應小心確認寄件來源與業務相關且認識。

• 若懷疑郵件來源，必須進行確認
• 透過電話或電子郵件向寄件人確認郵件真偽



社交工程演練之重要性

防制措施-收信應注意項目

• 可疑電子郵件之特徵
• 陌生人或極少來往對象的來信
• 非正常的寄信時間
• 過於聳動或緊急的主旨
• 主旨與發信人的習性不同

• 非公務業務相關、不明來源與可疑之電子郵件請直接刪除，勿開啟、勿轉寄

• 不輕易點選、下載或回傳電子郵件內的連結、附件檔案與資料

• 由於是一般寄信行為，就如同詐騙電話一樣，並無有效的阻擋防禦方式，只能由
使用者自行注意。



社交工程演練之重要性

社交工程電子郵件的陷阱



零信任【信任，建立在零的基礎上】

資安標準

國際零信任

1.現狀分析
2.評估
3.建議

1.法規面
2.資安四大面向

政府【零信任】

國際【零信任】

政府零信任

1.身分鑑別
2.設備鑑別
3.信任推斷

「合規」 是基本要件，但「風險管理」為下一步重要指標

治理面

維運面

協作面

身份、設備、網路、應用/工作負載、資料



台灣【零信任架構】推動概況

推動進程
 政府機關
– 111年起遴選機關逐年導入零信任網路之身分鑑別、設
備鑑別及信任推斷, 3大核心機制
– 後續於資通安全責任等級 A 級
– 配合111 ~113年之機關導入，推動廠商開發符合
– 政府零信任網路部署架構、部署原則及核心機制之商用
產品

以生物識別鑑別器進
行無密碼雙因子身分
鑑別 (MFA)

基於信任平台模組
(TPM)之設備鑑別並進
行設備健康管理

依設備健康狀態、資安威脅
情資及使用者情境等資訊，
動態支援存取決策



金融行動方案2.0【資安四大面向】

強化資安監理01 03 深化資安治理

強化資安監理 精實企業韌性

深化資安治理 發揮資安聯防

• 資安顧問服務(ISO27001、27701)
• 資安評級服務
• 因應數位轉型及及網路服務開放，增修訂自律規範
• 鼓勵資安監控與防護之有效性評估
• 擴大資安長設置，定期召開資安長聯繫會議

• 情資系統與服務
• SOC/SIEM 
• EDR/MDR/XDR
• 郵件代管服務
• 擴大推動導入國際資安管理標準及建置資安監控機制
• 提升資安情資分享動能，增進資安聯防運作效能

• 資安顧問服務(ISO27001, 27701)
• 資安意識提升
• 攻防演練
• 深化核心資料保全及營運持續演練
• 辦理資安攻防演練，規劃重大資安事件支援演訓
• 鼓勵配置多元專長資安人才，擴大攻防演訓量能

• 員工資安意識教育訓練
• 資安檢測與稽核工具及系統
• 識別鑑別：多因子身份驗證
• 系統與服務獲得：特權帳號管理
• 系統與通訊保護：APP保護,、VPN等加密傳輸機制
• 零信任架構思維：零信任資安架構評估
• 網段隔離與邊界防護：防火牆統一管理機制、微分割
• 組態基準：GCB、FCB
• 存取控制：NAC(內網監控) 
• 鼓勵零信任網路部署，強化連線驗證與授權管控

解決方案

解決方案

解決方案

解決方案

實踐企業永續，資安是不可或缺的一環「資安即國安」



個資適法指引【案例分享】
2023-02 iRent針對個資疑似外流事件

科技媒體《TechCrunch》揭露 iRent 會員資料出現重大的資安漏洞，
遭受主管機關(中央與地方政府)多方罰款 !

https://news.u-car.com.tw/news/article/73886
https://news.u-car.com.tw/news/article/73886


個資適法指引【案例分享】
2023-02 格上租車會員個資外洩-證交所開罰

https://www.upmedia.mg/news_info.php?Type=24&SerialNo=166680
https://www.upmedia.mg/news_info.php?Type=24&SerialNo=166680


個資適法指引【案例分享】

2023-02 微風遭駭【90萬】用戶個資外洩.



參考資源

我的最愛【帳密】是否已經被偷?帳密無用論!

https://haveibeenpwned.com/

https://haveibeenpwned.com/


參考資源

如何檢查檔案與網址

https://www.virustotal.com/

https://www.virustotal.com/


問題與討論

88


	投影片編號 1
	資安案例分享
	投影片編號 3
	投影片編號 4
	未來一年12大資安風險
	政府學校未來一年資安趨勢
	ＡＩ化的 GPT 惡意電子郵件分析
	每月網路詐騙高達77萬件，釣魚型詐騙網站竊取個資�
	小心偽裝 DLC 的惡意軟體�
	iOS 兒童遊戲内藏詐騙賭博惡意程式碼�
	資安 v.s.  ESG永續
	國家級攻擊的APT 組織
	勒索軟體有何不同？ＯＯ電機與宅配通發生網路資安事件�ＯＯ集團兩公司同日發布重訊-駭客攻擊
	投影片編號 15
	社交工程-網路釣魚簡訊
	常見駭客攻擊資安事件案例解析
	資料外洩
	甚麼是資料外洩
	資料外洩的類型
	近期資安案例分享【個資】
	甚麼是網路釣魚
	常見的網路釣魚類型
	網路釣魚郵件攻擊(一)
	網路釣魚郵件攻擊(二)
	社群媒體網路釣魚
	社群媒體網路釣魚
	網路釣魚簡訊
	網路釣魚簡訊
	網路釣魚電話 (Vishing) – 透過電話的網路釣魚。
	資料外洩-駭客網路攻擊
	資料外洩-惡意程式
	惡意程式的目的
	資料外洩-惡意程式
	資料外洩-惡意程式感染的路徑
	資料外洩-勒索軟體
	投影片編號 37
	攻擊跡象
	感染勒索軟體的緊急處理
	支付贖金的說明檔案(Ransom Note)
	投影片編號 41
	資料外洩-商業電子郵件入侵 (BEC)
	資料外洩-商業電子郵件入侵的範例
	商業電子郵件的陷阱
	商業電子郵件的陷阱
	投影片編號 46
	資料外洩-甚麼是挖礦
	挖礦程式植入網咖電腦
	駭客內網潛行灑挖礦機調查案例
	挖礦劫持的手法
	投影片編號 51
	如何判斷設備是否遭受了挖礦劫持
	公共Wi-Fi 免費無線網路暗藏個資外洩危機！�掌握4招確保上網安全
	資安防禦之道與好習慣�資安三不三要的好習慣
	防詐騙密技 三不，三要
	台灣詐騙 20年詐騙手法歷程與演變
	近七年
	防詐騙訊息
	詐騙手法
	高風險業者
	詐欺案件 年齡-類型
	WormGPT用於網絡犯罪生成內容示例
	AI 黒產業 帶來新的挑戰
	展示 ChatGPT 產生抽獎活動文稿
	展示 ChatGPT 自動產生網頁
	詐騙訊息
	好奇心
	詐騙簡訊
	假粉專騙個資
	假粉專騙個資
	投影片編號 71
	投影片編號 72
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	社交工程演練之重要性
	零信任【信任，建立在零的基礎上】
	台灣【零信任架構】推動概況
	金融行動方案2.0【資安四大面向】
	個資適法指引【案例分享】
	個資適法指引【案例分享】
	個資適法指引【案例分享】
	參考資源
	參考資源
	問題與討論

