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簡報者備註
簡報註解
刑事局表示，一位住在中部地區約40歲，從事室內設計的張先生，日前接獲一封+66開頭的iMessage簡訊，內容為「中華電信：會員回饋提示，您的帳戶Point(5340)積分將於今日內到期，逾期將作廢，請及時兌換獎品：https://www.tw-cnt.cn【回復1激活領取】」。由於張先生為中華電信用戶，便不疑有他點擊簡訊中網址，接著連接到假的「中華電信」網頁，點擊兌換商品並顯示需支付2元，張先生並依指示填輸個人行動電話、銀行卡號與檢驗碼，於點擊送出後，網頁呈現卡住畫面，前後共重新操作4次，隨後網路銀行通知四筆消費紀錄，總計新臺幣(以下同)31萬餘元，經詢問中華電信及銀行客服確認，才知先前填輸個人資料的網站是假的，自己信用卡遭詐騙集團盜刷。

另一名住北部地區年約50歲，全職家庭主婦的王小姐，接獲一封結尾@gxm.com免洗信箱的iMessage簡訊，內容為「【遠通電收】提醒您，您有一筆50元臨時停車費用未繳清，逾期將處300元罰緩。請複製官方網站連結並進行線上繳費https://klo-tag.top」，因王小姐平日有用車習慣，認為可能遺忘繳交停車費，隨即點擊簡訊中網址，隨即轉跳假「遠通電信」網頁，並輸入「個人資料、行動電話、信用卡號、有效日期、安全碼」，填輸後第一次呈現資料不符合，第二次呈現網頁當機畫面，於第三次時網路銀行通知5筆消費紀錄，方驚覺信用卡遭人盜刷，總計損失23萬餘元。
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3 rexo v

File Edit Format VYiew Help

***MAD LIBERATOR RANSOMWARE®*=*
All of your files are stolen. Stolen data will be published soon on our tor website.
You will have 7 days untill file publication. You data will be published in this website

Download JTUR BRUWSER and io o

»>>>> WHAT ARE THE DANGERS OF LEAKING YOUR COMPANY'S DATA? <<«<<
1.You might get big fines from the government, like GDPR. And customers who trusted you might take
you to court for letting their secret information out.
Read more about the GDRP legislation::
https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://gdpr.eu/what-is-gdpr/
2.Your personal information could be used to get loans or buy stuff without you knowing.
Then you'd have to prove it wasn't you and clean up someone else’s mess in court.
3.1f your data gets out, hackers from all over world can do some really bad stuff with it.
They might use your employees’' info to sneak back into your company.
4.Your competitors will use your information against you. For example, they may look for tax violations
in your financial docusents or any other violations, potentially leading to the closure of your firm.
5.After data breach, your reputation will be destroyed.
According to statistics, two-thirds of small and medium-sized companies close within six months after a data breach.
>35> If you do not pay the ransom, we will attack your company again in the future.

>>>> CONTALT US <<<<
Download Tox chat from
https://tox.chat/download. html
Send us friend request to ID
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簡報者備註
簡報註解
在其中一起資安故裡，這些駭客透過社交工程手法取得受害組織的網路存取權限，然後透過遠端桌面軟體AnyDesk發出連線請求，待用戶授權而能存取目標主機，但究竟駭客如何尋找下手目標，研究人員表示不清楚。
一旦成功建立連線，攻擊者就會傳送名為Microsoft Windows Update的執行檔並開啟。而這個程式的作用，就是模仿作業系統更新的畫面，讓使用者誤以為電腦正在安裝更新程式。研究人員指出，由於這支程式不會執行其他惡意行為，大部分的防毒軟體並未視為有害。
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簡報者備註
簡報註解
指出崴寶東莞子公司的人員曾在5月7日發送電子郵件，通知變更匯款帳戶，於是他們也已經按該郵件指示，付款至某香港公司帳戶。因此，崴寶立即發覺遭他人冒名、發送虛假電子郵件通知客戶更改收款帳戶的情形。
在察覺發生BEC詐騙的後續因應上，崴寶在隔日6月23日即展開行動，分別前往東莞及香港向警方報案，所幸的是，根據香港警方清查，該假帳戶所收到的1,050,324元美元款項，尚未被移轉，於是在當地執法單位與金融機構協助下緊急凍結該帳戶，後續崴寶將在司法程序以取回該筆帳款。同時，崴寶也向所有客戶詢問是否收到變更匯款帳號的類似通知，目前確認沒有其他客戶受害。
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https://www.blocktempo.com/hacked-binance-lost-7000-btc-hackers-transfer-process/
https://ec.ltn.com.tw/article/paper/1423729
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簡報者備註
簡報註解
其中一起特別嚴重的案例是該企業資訊同仁發現伺服器運作緩慢且無法緩解其現象，懷疑可能是遭到駭客的入侵或是中毒，資安顧問針對問題主機分析其記錄檔、執行主機惡意程式檢測與數位鑑識後，發現主機被植入門羅幣(Monero)挖礦腳本，進一步調查整個環境後，發現攻擊者一開始是透過社交郵件取得企業內部辦公區權限，而後遊走於辦公區蒐集資訊，取得內部AD(Active Directory)的管理者權限，利用其高權限遊走於伺服器區探索主機蒐集資訊，最後利用有高網路存取權限的WSUS主機作為內部中繼站，透過WSUS對內大量撒挖礦機腳本至所有主機，同時對外進行連線獲取門羅幣。
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簡報者備註
簡報註解
這是一張有關防詐騙的圖，強調警惕網絡詐騙的必要性。圖中有一個角色正在用放大鏡檢查線上訊息，背景展示了常見的詐騙手法圖示，如假電子郵件、電話詐騙和社交媒體消息。這張圖片使用了紅色和黃色作為主要配色，以傳達緊急性和警戒心
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簡報者備註
簡報註解
詐欺案件 性別區分
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