
認識生活中的資安意識與風險－從新聞看資安學資安
高雄師範大學資安專題講座
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自介
 iThome資安主編羅正漢

 現於iThome電腦報週刊擔任資安主編，曾擔任技術編輯，負責iThome週刊、專刊與資安年鑑的內容，持續報導

商用軟硬體、雲端服務、資訊安全等類型的企業IT解決，同時兼負近年Cyber IQ資安測驗與釣魚剋星企畫等相

關工作，並在2020臺灣資安大會擔任防疫與防駭座談會講者及與談人。工作之餘，參與iT邦幫忙鐵人賽以《生

活資安五四三！從生活周遭看風險與資訊安全》作為網路文章系列獲得Security組優選。
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從新聞看基本資安意識與觀念

［學校沒教過的資安課？］

●大家都在談行車用路安全、公共衛生安全、食品安全，那麼資訊安全呢？

●從生活經驗中，就有很多場景是一般人可以去思考資訊安全的地方

●風險觀念人人都有，認識資安風險讓你生活少掉許多麻煩
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今日專題重點摘要

 從新聞看基本資安意識與觀念

我們何時該換手機？

你的雲端服務帳號被盜與你的錢包被偷誰比較嚴重？

 防詐-你怎麼知道網路上所顯示是真的對方（社群平臺、郵件、簡訊、網站）

●認識偽冒問題 ●認識基本網域概念，讓你少掉很多麻煩

 ChatGpt當紅，有哪些安全問題需要重視

建立對當前生成式AI的正確想像

 【現代人必要有的4大資安意識】
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大家進入大學前都已經開始使用網路，但背後風險清楚嗎？
從新聞與網路威脅看起，你會更有感！分享給同學們吧
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【我們何時該換手機？】
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6

6

要換手機的時機，大家想到的會是？

想換新產品？還是要等電池壞了？還是手機壞了？

另外是否有人會注意，也是要看手機商不再提供安全

更新？

為什麼很多安全觀念都有聽過，卻不夠重視？
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大家可能曾注意過發表會的新聞，但另一則呢？
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只要說要有資安意識／資安觀念，要小心夠嗎？
若不清楚威脅現況與生活上的威脅情資，也就無法產生警覺
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 手機作業系統漏洞多嗎？

 儘管普遍大眾很多聽過要保持更新，但多數人的觀念仍是能用就好！？
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新聞內容：

駭客利用植入Pegasus間諜程式

公民實驗室（Citizen Lab）通報蘋果並揭露

蘋果在2021年9月經通報後才修補

Forcedentry漏洞 CVE-2021-30860漏洞

資料來源: https://www.ithome.com.tw/news/146551

https://citizenlab.ca/2021/09/forcedentry-nso-group-imessage-zero-click-exploit-captured-in-the-wild/
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 為何大家不清楚安全更新重要性？

 因為普遍媒體或過往教育，都沒有好好告訴你相關威脅的狀況與態勢，
也是因為大家看的資訊很多，卻沒注意到這些網路攻擊新聞不斷
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新聞內容：

這是2023年10月的新聞

蘋果公告修補裝置BUG與零時差漏洞

並釋出新版iOS系統修補上述問題

資料來源: https://www.ithome.com.tw/news/146551
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 漏洞發現後不修補或想辦法緩解，問題就是會依然存在

 Andorid生態要稍微了解，還要等手機品牌業者釋出修補
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新聞內容：

安全漏洞藏匿在Framework中

允許遠端駭客透過特製的PNG檔案，在
特權流程中執行任意程式

Google在2019年2月收到研究人員通報
才修補

尚未發現攻擊利用行動

資料來源: https://www.ithome.com.tw/news/128669
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 漏洞發現後不修補或想辦法緩解，問題就是會依然存在

 Andorid生態要稍微了解，還要等手機品牌業者釋出修補
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新聞內容：

這是2023年10月的新聞

Arm修補影響Android手機使用的GPU
驅動程式漏洞

Andorid的10月安全更新也修補此漏洞

接下來是手機製造商要測試更新修補才
能釋出給用戶

資料來源: https://www.ithome.com.tw/news/128669
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 應知道：

有安全性漏洞修補這件事

 應理解：

漏洞不補風險是自己要承受
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有漏洞有風險？

1. 駭客先找出未知漏洞併用於網路攻擊行動，無論是否需要使用者
互動（威脅已經發生，零時差漏洞攻擊）

2.因此，軟體業者都在應對，內部或外部研究人員先找出產品或服
務漏洞並發布修補，但攻擊者也可能針對沒有修補的用戶攻擊。
（廠商釋出修補，用戶沒有修補，等於持續暴露於風險）

誰的責任？

廠商有，用戶也有

因應 1.自己做好安全更新 2.選擇有盡力維持安全的廠商



再次提醒

 應知道：有安全性
漏洞修補這件事

 應理解：漏洞不補
風險是自己要承受
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14

呼籲安全更新已久，但多數人觀念仍是能用就好
但有許多民眾的回應，可能讓大家對於資安觀念混淆
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現在你再想一想，你知道手上的機型何時會失去安
全性支援嗎？
２年？３年？５年？

現實案例：
今年4月
與朋友聊到
他的手機已經用多久
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除了手機作業系統iOS、Android的更新
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●筆電、桌上型電腦的作業系統

●瀏覽器

●各式電腦桌面應用程式、手機App

網路設備
無線路由器
NAS

印表機
各式系統主機

只有這樣嗎？

再想想…

安全更新機制健全嗎？
廠商積極嗎？
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案例
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瀏覽器 會自動更新
或手動檢查更新可立即更新

尚未更新的話進入
「關於Chrome」頁面就會啟動

其他瀏覽器選項不同
但邏輯上就是
找到說明或是關於

但有些產品手動下載才能更新
像是WinRAR這樣的壓縮軟體
像是老舊的網路
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自動更新與手動更新
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不只你的手機、電腦
像是家中網路分享器等網路設備

廠商也會提供韌體更新說明頁面

關於安全更新
還有更深一層的資安要當心
●廠商更新伺服器的遭駭的風險
●用戶從非官方載點的風險
更新前也注意是否有災情
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2023年11月
中華電信小烏龜

流程
1.研究人員找出漏洞
2.研究人員通報廠商發現漏洞
3.廠商收到通報後確認漏洞
4.廠商修補漏洞並釋出更新
5.CVE漏洞揭露
6.發布安全性更新公告，通知用戶修補

案例
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漏洞沒有發現會怎樣？

可能有零時差漏洞攻擊風險

漏洞沒有修補會怎樣？

攻擊者可針對已知漏洞攻擊

如果有廠商都沒在修補的…

想一想
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最近2023年10月新聞，光是攻擊者挖掘零時差漏洞就
很多，還有更多攻擊者針對已知漏洞的攻擊

資料來源：https://www.ithome.com.tw/news/159484
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每年有上萬漏洞揭露與修補

5187

7928

6494 6449

14643

16510
17305

18323

20153

25082 25300

2013年 2014年 2015年 2016年 2017年 2018年 2019年 2020年 2021年 2022年 2023年(11月

資料來源：CVEDetail



2323

從生活中學資安                     高師大資安講座
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除了注意手機廠商安全更新，還有手機出廠即被植入木馬

政府與業者都需加強白牌手機資安
隱憂的把關

用戶平時手機使用就要注意App和
上網安全

企業對合作廠商與供應鏈要加強產
品資安控管

自有品牌業者對於產品資安事件應
變要主動積極
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【你的電子郵件帳號被盜

與你的錢包被偷，誰比較嚴重？】

24
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上大學了，大家應該都開始有郵局或金融開戶經驗

其實，你已有基本資安防護意識（保護你的提款卡、保護你的密碼）

但網路上….

想一想

 你主要的電子郵件信箱有多重要？

 社群平臺帳號、網拍帳號被盜、遊戲帳號被盜問題大嗎？

 若平臺提供MFA（多因素驗證），大家有開啟嗎？

25
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只要說要有資安意識／資安觀念，要小心夠嗎？
不清楚威脅現況與生活上的威脅情資，也就無法產生警覺
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帳號安全是否會去注意!?

你的Email帳戶，存在比你想像要多的數位資產
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新聞內容：

此案嫌犯破解方式很傳統

猜民眾以電話號碼作為密碼習慣，嘗試暴力破解

找出金融往來資料、密碼，以及身分證件

撥打電話給銀行客服，以變更存戶電話為歹徒持
有的電話，登入網銀盜轉金融帳戶

被盜的用戶都沒有開啟雙因素認證

資料來源: https://www.ithome.com.tw/news/125782
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首先大家要對「帳密被竊取這件事頻傳」能有所認識

例如各式資料外洩中有包含帳密外洩，而用戶方遭網釣攻擊竊密也嚴重情形
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首先大家要對「帳密被竊取這件事頻傳」能有所認識

資安業者公布竊資軟體的消息，其實超級多

29
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帳號被駭風險？

30

網路銀行帳號

電商帳號

論壇帳號

社交平臺與即時通訊帳號

電子郵件帳號

遊戲帳號

資料、金錢被竊取？

被他人冒充你的身分做
更多壞事？

成為人頭帳戶？
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駭客如何可以取得你的網路服務帳號密碼？

31

從諸多資安新聞中，我歸納如下：

－攻擊服務業者
      ●從許多資料外洩事件中，有些駭客組織偷企業商業機密，有些偷機敏資訊、客戶資
料，也會有鎖定網路服務平臺的帳號資料庫來攻擊，攻擊一次就可取得大批用戶帳密

  ●利用網站漏洞將惡意程式碼植入網站，暗中攔截相關資料
      ●將惡意程式碼植入網站，並利用瀏覽器漏洞，讓瀏覽該網頁的受害者電腦被暗中植
入竊密軟體

－攻擊用戶端
      ●以社交工程假冒官方名義，透過郵件、社群平臺、通訊軟體，引誘你前往釣魚網站
      ●透過社交工程手法，引誘你開啟郵件副檔，或開啟檔案，或是散步免費破解軟體，
暗藏惡意程式，以植入鍵盤側錄程式或金融木馬或竊資軟體或劫持Session Cookie

－無技術含量手法
      ●從地下管道購得已經外洩個資，用生日、電話嘗試破解
      ●猜使用者使用弱密碼

此外，這邊所指安裝竊密，
也可都換成各式惡意程式，
滲透企業內部
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知道駭客如何取得你的網路服務帳號密碼，所以?

32

從諸多資安新聞中，我歸納如下：

－駭客會攻擊擊服務業者
      ●所以服務業者要做好保護
      ●以及提供更安全的登入機制
      ●假設服務業者遭駭，對於用戶而言，也等於不要在不同服務使用同組帳密
－駭客會擊用戶端或猜出密碼
      ●要對不請自來的訊息有警覺，要懂識別釣魚網站
      ●認識駭客會使用的社交工程手法
   ●假設自己會遭駭，不要使用弱密碼，不要使在不同服務使用同組帳密，更必要的
作法，請啟用MFA來提高防護

  ●不亂點連結、檔案，做好安全更新，啟用電腦防護

很多宣導只強調帳密安全，知道攻擊者普遍採取的手段，你才會更懂得要重視
密碼管理軟體、啟用MFA、使用強式MFA是現在所談重點   
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認識啟用多因素驗證（MFA）的重要性，並要知道MFA也
有強度之分

33
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科技大廠網路服務，原本MFA是選項，現在朝向預設啟用

34
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安全有比較性，有MFA是基本，使用抗網釣的MFA更好
但駭客還有繞過MFA的招數要小心

35

Cookie Theft
這也是為何
1.不要亂點連結
2.不要隨意安裝太多
應用程式APP

限縮攻擊面
3.以及需要持續注意安全更新
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【防詐】

你怎麼知道網路上所顯示是真的對方

36
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37

要大家小心詐騙、注意上網安全…

但社會上還是看到有很多人不太有警覺去分辨，為什麼？

社群平臺通訊交友詐騙氾濫，想一想

網路背後另一方真的是對方嗎？
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38

想一想，網路背後另一方真的是對方？

容易忘記一些基本處世道理
陌生人給的糖果不要吃

害人之心不可有，防人之心不可無

有備無患（消防隊、鐵窗）

容易忘記網路世界什麼人都有
跟實體世界一樣，有好人也有壞人

網路上的壞人要追查出更不容易

必需知道：

許多詐騙手法邏輯其實類似

關鍵發現：

基本網路社交風險概念太缺乏
30年前網友多，現實朋友少

現在手機2010盛行，每個人都在上網
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 應知道：

網路暱稱的常態

網路上開分身的常態

有外掛內掛

 應理解：

本尊？分身？還是偷聽公
開對話的假冒

猜猜我是誰假小號忘記
帳密騙帳密

交易懂得要小心（多種交易騙術，

用取消交易讓你不耐煩先按確認、交易內容物圖案
相似的騙、遊戲金幣＋物品的交易，金幣少0）

買點數給天幣交易被騙

39

從玩線上遊戲看網路文化與資安意識
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認識偽冒問題

40



4141

從生活中學資安                     高師大資安講座

 應知道：

網路暱稱的常態

網路上開分身的常態

有外掛內掛

 應理解：

本尊？分身？還是偷聽對話
的假冒

猜猜我是誰忘記帳密騙帳
密

多種交易騙術（用取消交易
讓你先按確認、交易內容物圖
案相似的騙、遊戲金幣＋物品
的交易，金幣少0）

買點數給天幣交易被騙

41

現在大家玩社群平臺，很多是一樣邏輯
1.收到不明網路正妹交友邀請

2.收到不明貼文（臉書動態牆不只餵給你好友訊息，可是會
自動推薦或廣告）
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42

現在大家玩社群平臺，很多是一樣邏輯
1.收到不明網路正妹交友邀請
2.收到不明貼文（臉書動態牆不只餵給你好友訊息，可是會
自動推薦或廣告）

 應知道：

    網路暱稱的常態

    網路上開分身的常態

    有外掛內掛

 應理解：

    本尊？分身？還是偷聽對話
的假冒

    猜猜我是誰 忘記帳密騙帳密

    多種交易騙術（用取消交易
讓你先按確認、交易內容物圖
案相似的騙、遊戲金幣＋物品
的交易，金幣少0）

    買點數給天幣交易被騙
有概念就有警覺
第一個念頭 假的嗎？

●是否拿別人照片放大頭照
●臉書暱稱或粉專取名仿冒
●貼文放人物圖片又怎樣？
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現在大家玩社群平臺，很多是一樣邏輯
3.詐騙者除了開帳號來偽裝、假冒，還可以盜用真的帳號來偽裝、假冒對
方

 應知道：

    網路暱稱的常態

    網路上開分身的常態

    有外掛內掛

 應理解：

    本尊？分身？還是偷聽對話
的假冒

    猜猜我是誰 忘記帳密騙帳密

    多種交易騙術（用取消交易
讓你先按確認、交易內容物圖
案相似的騙、遊戲金幣＋物品
的交易，金幣少0）

    買點數給天幣交易被騙

對於帳號密碼、驗證碼，
應特別提高警覺，是否
能立即聯想對方可能被
盜？非同步即時通訊，
對方真的是對方嗎？
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現在大家玩社群平臺，很多是一樣邏輯
4.詐騙者偽裝網路求才，騙不熟網路風險的人

韓國真實案件「N號房事件」，是2018下半至2020年3
月期間發生的性剝削案件。
Netflix韓國記錄片：網路N號房

為什麼受害者會受騙，主嫌專挑年紀尚小、不熟網路風險的女生，或是
在經濟上有需求的女生，讓她們一步步掉入陷阱，

當中其實就是點出網路背後暗藏的風險，你無法知道網路背後的人是好
是壞，不信任的前提下，自己能說到什麼程度，等等，有時可以暢所欲
言是因為不在自己生活圈，但有沒有過多資訊會被追蹤，必須注意。像
是記錄片中，除了探討網路性犯罪的問題，同時也讓外界了解，犯罪者
是如何針對不熟悉網路風險的青少女，誘騙她們上當，因為她們沒有太
多網路使用經驗，任人擺佈就陷入圈圈而不懂及早求助。
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鬧上社會新聞不斷的解除分期詐騙
普遍新聞都提到，你知道可能是詐騙，但對方知道你訂單、個資又忘記是詐騙
關鍵：不只是要知道詐騙，要知道對方因為取得外洩資料知道你的購買與個人資訊

45

冒名電商 來電詐騙
網路上查有沒有同樣詐騙
重要：自行請第三方管道查詢，去電求證。
重要：不要對方說出你購買過的商品與個資就相信對方

（你看過這方面新聞就該知道有這樣的情形）
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大家喜歡看網紅，當中有些說明詳細的內容可以做為借鑒與了解攻擊手法

右邊是討論區最新的一起受害事件（知道詐騙，卻不知道竊取訂單資訊、個資已經屢屢發生）

46
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面對釣魚網址

認識基本網域概念，讓你少掉很多麻煩

47
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先看看一封釣魚郵件

先前Apple ID被盜消息
又不時傳出為例

引用來源: https://wakame.tw/blog/blog9.html
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引用來源: https://wakame.tw/blog/blog9.html

假冒系統通知信！

對於破綻很大的釣魚郵件，應該馬上察覺，
更要注意假冒逼真的

寄件者名稱、電子郵件信箱 傻傻分不清楚？
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網路釣魚常用的手法有哪些？

什麼是社交工程手法？
社交工程(Social Engineering)是一種技術門檻不高，攻擊者利用與
人互動和操弄來達到目的的技術。通常涉及說服受害者為了攻擊者
的金錢或資訊利益而危害自身安全或破壞安全最佳作法。駭客經常
會用社交工程來偽裝自己及動機，通常是冒充成可信任的對象。

有哪些常見社交工程陷阱？

1.網路釣魚（假冒身分、假技術支援、
假系統通知警報、身分盜用）

2.誘餌（停車場故意丟UBS）

3.尾隨（跟著前一人門禁刷卡通過）

以常見的社交工程陷阱為例

釣魚（Phishing）

早年管道：電子郵件
當心的藉口：帶有腥羶色聞的郵件主旨與檔案、聲稱好康優惠。
利用人性：好奇心

現在管道：電子郵件、社群平臺、簡訊、電話
當心的藉口：假冒系統通知信、假冒身分（還有身分盜用）
利用人性：偽裝成像正常郵件一般，企圖讓使用者因疏忽而犯錯，或是降低使用者的警覺性
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網路上有太多案例，一定要認識其概念

假冒客戶

給你惡意檔案
惡意連結

假冒系統通知

甚至以你被駭的名義
讓你急忙想處裡

騙你網路服務登入帳號

關鍵時刻
假冒合作鍵夥伴
變更匯款帳號

利用外洩密碼
謊稱知道你密碼
騙稱電腦被窺視
恐嚇騙錢
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案例

假冒系統通知2

騙稱密碼到期
要你輸入密碼登入後
改密碼
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鎖定企業員工的釣魚簡訊、釣魚郵件都存在
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資料來源: https://www.ithome.com.tw/news/142711

釣魚連結更是從郵件蔓延到簡訊，OTP碼也要騙

當時，多家銀行也配合警方先行發
布防詐騙提醒！

說明近期發生多起假藉銀行名義要
求登入網銀綁定用戶資料的簡訊。

說明本行不會以簡訊、電子郵件主
動請客戶進行變更設定。

通知銀行客戶收到可以簡訊或電子
郵件，請勿點選連結登入。

目的：藉由釣魚連結，誘騙銀行客戶連
上偽裝的釣魚網站，騙客戶的帳密、綁
定到歹徒裝置，然後盜轉金錢
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許多釣魚網站詐騙並非新手法，假冒名義的話術百百種、
網域識別才是重點

大家可以想像，網路世界的門牌號碼就是「網域」，

如果你走錯， 就不會走到你要到的地方

而釣魚網站就是讓你誤以為走到是你要走的地方，
但其實，只是門面布置得相像，實際門牌號碼根本
不同。
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家門口布置的一樣，但門牌號碼不一樣阿！！

就跟前面MFA可被
繞過一樣

還一種從DNS下
手的攻擊，你輸
入正確門牌也會
被解析至其他IP

位址
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釣魚網址最常見，如果懂得一些關鍵容易應對！
知道威脅態勢自然就會小心

即便不知道，會思考就有警覺性
思考一：這個簡訊真的是業者發送的嗎？
思考二：這個連結會是騙人的嗎？
思考三：銀行會這樣通知客戶嗎？
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網域識別才是重點

國人現在熟知的LINE，官方網站是什麼？

網域（Domain Name）
識別連結的真實網域 

https://line.me/zh-hant/（真） 

https://fact-checker.line.me/（真） 

https://hub.line.me/search/2021.html（真還假？）
https:/line.me.mailru382.co/efaxdelivery/2017Dk4h325RE3（真還假？）
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59資料來源: 生活資安五四三！從生活周遭看風險與資訊安全

如何確認網域正確？
你熟悉的門牌沒問題，不熟悉的請自己從不同管道查詢正確資訊
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懂得自行查證
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案例

釣魚簡訊



6262

從生活中學資安                     高師大資安講座

62

案例

在FB收到一個訊息…
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識別釣魚連結的其他二三事

短網址服務
網路上的短網址服務，不容易識別真實連結

政府短網址 

對於民眾來說，除了過去認明「gov.tw」網域名稱結尾的URL網址，現在也可認明
「https://gov.tw/」開頭的連結。

認識濫用問題
一個Google、Onedrive、Dropbox的雲端硬碟的連結，是科技大廠提供的網路服務，
但攻擊者將惡意檔案放在雲端硬碟上(要知道駭客很多會濫用合法工具的手法)

瀏覽器中的瀏覽器
簡單來說，就是透過JavaScript模擬一個假的瀏覽器來實現與真實網站URL一樣的網站

DNS

偽造、劫持，不同手法，造成類似結果
將使用者所連線目的地網站，改為惡意網站或詐騙網站，而不是前往正確網站
一般人難以防範和發覺

https://gov.tw/
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ChatGpt當紅，有哪些安全問題需要重視
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AI技術仍在持續演進？現在的焦點

發展負責任的AI 發展可信任的AI

安全的使用AI 用AI為改善資安
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人們對AI的信心和理解存在差距

很多電影小說 描繪的AI程度都已經很高，現在呢？
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今年，生成式AI讓大家看到很方便，但我們要注意什麼？

為何強調機敏資料內容不能輸

入（詢問）到生成式AI？

如同檔案上傳到外部雲端硬碟

使用生成式AI，也要辨別資訊

有用或正確

如同使用搜尋得到一堆結果

了解是誰提供的生成式AI？

什麼是哪個應用面的生成式AI？

未來專屬領域生成式AI增加

了解當前生成式AI能力與強項

雖然比過去進步不少，到達堪

用的程度，但仍很初期



6868

從生活中學資安                     高師大資安講座

68

生成式AI，駭客也在用，先前談的詐騙威脅更嚴峻

資料來源：https://www.ithome.com.tw/news/139454
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先前談假冒，假生成式AI同樣超多

資料來源：https://www.ithome.com.tw/news/156736

這周參加GASA全球反詐聯盟，有資安專家
分享現在很多App都說自己是生成式AI 

但們要求的權限，根本是在蒐集你的資料
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【必要有的4大資安意識】
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資料來源: https://www.cisa.gov/sites/default/files/publications/Chinese%20-%20Cybersecurity%20Awareness%20Month%202021%20-%20MFA%20Tip%20Sheet.pdf

美國CISA向民眾宣導
立即在帳戶上啟動MFA
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資料來源: https://www.ithome.com.tw/news/150239、Shields Up | CISA

你是否注意過國際上政府也在宣導企業做資安

https://www.ithome.com.tw/news/150239
https://www.cisa.gov/shields-up
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資料來源: https://www.ithome.com.tw/news/150239、Shields Up | CISA

－當中提供企業通用資
安防護指引

－不單強調設置資安長
的重要性，還強調資安
長也要加入企業風險決
策過程

https://www.ithome.com.tw/news/150239
https://www.cisa.gov/shields-up
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資料來源: https://www.ithome.com.tw/news/150239、Shields Up | CISA

1. 在你的網路服務帳戶上，啟用多因素身分驗證。
2. 更新你的軟體，開啟自動更新。
3. 點擊之前請深思。
4. 使用強密碼。

TAKE AWAY

https://www.ithome.com.tw/news/150239
https://www.cisa.gov/shields-up
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上述案例
重點就是在釣魚連結、釣魚信
大家不論生活或工作都可能遇到，你真得有警覺嗎？

為何常說不要亂點連結？
點擊前請三思。
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另外，請體認備份的重要性

自己從學生時代就「備份」，並要要妥善的備份。
基本觀念
●備份是存在不同儲存裝置都保有相同的檔案，不是同一台電腦C槽D槽
●注意資料同步不等於備份。 

●一式三份、連線備份

隱私面
● 「愛愛在雲端」電影， 一對夫妻因為錄下親密關係無意間分享到之前已經送給
友人的iPad 

企業面
●許多勒索軟體攻擊事件駭客也會針對企業備份系統加密，讓企業無法復原
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最後

下一頁整理出「從新聞看資安」，透過10大專題報導，讓個人可以更懂
企業資安，當中一些部分，對於個人的資安認知也有幫助。
畢竟，未來大家也要出社會

Take Away

1.資訊安全是每個人的責任，而資訊安全專責單位也將給予各位協助
2.資安不是無限上綱，風險因應有一定成本
3.資訊安全事件有時無法避免，事情發生後重點在如何妥善處理而非互相指責 
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臺灣資安即國安戰略意

涵大公開，推動資安不

只是政府的事

（2021-12-17）

NIST CSF網路安全框架

當紅，靈活彈性易上手

（2019-09-26）

資安不是只有從防護著手、避免駭客入侵，從網路安全風險管

理的生命週期來看，美國NIST分為五大階段：識別、保護、偵

測、回應與復原，同時資安成熟度的概念也相當重要

回收紙的大問題，紙本文

件控管與銷毀（2011-09-

09）

機密資料保護從很多年就是企業重視的問題，但也有不經

意的舉動，呈現出控管不當的問題，像是回收紙引發的關

注中，其實也反應出機密資料分級、資料生命週期等、安

全銷毀等議題。

從防疫學防駭（2020-07-

25）

從借鏡防疫上與防駭上的共通概念，讓一般人對資安防護更有

感，體認到每個人都是破口。從情資重要性、情資查核、敵我

意識、疫情中心與應變團隊、傳染病防治法與資安防駭準則、

每日記者會與溝通、勤洗手戴口罩與資安衛生習慣、防疫國家

隊與資安產業、簡訊細胞與情資分享，到疫調不獵巫與看待資

安的正向態度。

聯網安全管理瀕臨失控，

威脅事件頻傳（2017-05-

27）

在網路威脅與日遽增下，各式連網設備都存在被利用或濫

用，或成為跳板的可能性，以學校印表機遭他人擅自印出

帶有威脅內容的文字為例，這種顯性的威脅其實都是警訊

，與網站內容置換、廣告看板內容置換相同，還有更多不

易直接察覺遭入侵的威脅。

肆虐升溫，勒索軟體災

情擴大的7項原因（

2016-07-23）

為什麼勒索軟體威脅持續橫行之今，不只讓原本用於保護資料

的技術，變成駭客要脅利用的手法，虛擬加密貨幣的興起，其

高匿蹤性連帶也讓黑色產業在有利可圖的驅動下而活躍。

美國升起資安防護罩（

2022-04-02）

資安威脅加劇之下，已成全球重大風險，不指臺灣推動資

安即國安，其實全球也都是如此，美國白宮不僅要求聯邦

組織機構，並在2022年3月發布公告，要求企業、關鍵基礎

設施業者積極提升防護力，並頒布了一份全國資安防護指

引計畫Shields Up，當中有針對企業的通用指引，給企業高

階主管的建議，還有勒索軟體應變，以及個人與家庭的自

保資安觀念。

防護釣魚郵件成為資安當

務之急（2018-01-21）

透過電子郵件管道的網路威脅存在多年，僅管防護功能不斷演

進，但釣魚郵件也在進化，2018年時又有愈來愈多網路攻擊以

此做為開端，因此提醒企業與民眾，需重新認識釣魚郵件威脅

，並揭露最新網路犯罪使用的釣魚詐騙手法

2019國家級資安事件：勒索

軟體侵襲臺灣醫院（2019-

11-14）

徹底揭露2019年臺灣全臺多家醫療院所遭勒索軟體的攻擊事

件，同時也從院方的實際經驗，讓大家清楚有些醫院為何

被感染了卻能快速復原，以及有些醫院為何能成功擋下勒

索病毒，讓大家更具體認識如何處理類似事件。

https://www.ithome.com.tw/article/150240

資安是全民的事，從前行政院資通安全處處長的演說中，讓大

家可以更深入理解，政府是如何看待資安威脅的問題，並且何

以與國安有關，當中不僅可以幫助大家建立資安相關背景認知

的輪廓，也提到資安並不是要無限上綱的觀念。

https://www.ithome.com.tw/news/148415

https://www.ithome.com.tw/article/133173

https://www.ithome.com.tw/article/138913

化被動為主動，企業開始

懸賞抓漏（2018-09-29）

漏洞的產生是不可避免的，發布漏洞獎勵計畫（Bug

Bounty），藉助全球駭客之力已是全球大型企業都在做的事

，因為可以讓自己的資安做得更好，但也要認知到現況，

可能不是每家企業對於漏洞通報的觀念都處於正面。

看資安新聞學資安觀念

https://www.ithome.com.tw/news/107150

https://www.ithome.com.tw/article/117070

https://www.ithome.com.tw/article/126023

https://www.ithome.com.tw/article/91142

https://www.ithome.com.tw/article/114125

https://www.ithome.com.tw/article/134112
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「生活資安五四三！：從生活周遭看風險與資訊安全」
作者：羅正漢    

目前也擔任iThome電腦報資安主編

https://www.facebook.com/ithomecyber https://www.ithome.com.tw/security
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「生活資安五四三！從生活周遭看風險與資訊安全」第二版https://www.books.com.tw/products/0010942493

撰寫此系列文章的原因，與筆者這幾年的工作有關，筆者是在企業 IT 媒體「iThome 電
腦報週刊」，從技術編輯到資安主編，陸續報導許多企業 IT 的資安產品、技術與新聞事
件，還有各式各樣的 封面故事與專題，不過因為報導形式都是針對企業用戶的讀者，提
供給企業的資訊，因此角度就會以企業該知道的事為主。 
但除了專業領域的資安議題，有些普遍性的資安議題，其實也與一 般人的資安意識有關。
例如，很多網路攻擊事件是從一封釣魚郵件 而起，以及有些企業會定期舉辦資安意識相
關的教育訓練課程，或是網路攻擊者假冒企業名義散布釣魚簡訊，引起一般使用者上當。 
因此，一般民眾也該了解，自己也該有要注意的資安意識與觀念。 只是，普遍給一般大
眾閱讀的專業大眾媒體與專業網路科技媒體， 有些寫得不錯，但常有資訊量不足的情況，
如同前面所提，這些資訊通常分散在新聞資訊中，少有綜合性的整理。 而這次能夠獲得
優選出書，最重要目的，就是希望讓大家先增進對 資安的興趣，能夠多去認識資安。雖
然一開始，其實也怕自己談不 深，畢竟資安的東西接觸多了，就會知道資安下的每個領
域都是一 門專業；但同時也怕自己談不淺，畢竟大家對資訊、網路與資安的 程度不一，
如何能讓一般人都有興趣，我想是更重要的關鍵。

iThome電腦報資安主編羅正漢           聯絡方式:laulau@mail.ithome.com.tw

https://www.books.com.tw/products/0010942493
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